Torun, dn. 29.09.2020

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul Waly gen. Sikorskiego 8
e-mail: zp_bpi(um.torun.pl

syg. BP1.271.62.2.2020

--- Wg. rozdzielnika ---

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/47/2020

postgpowanie o udzielenie zaméwienia publicznego o wartosci nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektéw Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z prosba o przygotowanie oferty na:
I. udzielenie (przedtuzenie obecnie posiadanych) licencji na okres 1 roku wraz ze

wsparciem technicznym dla:

e udzielenie licencji — Barracuda NG Firewall F400 NG Advanced Threat and
Malware Protection Bundle na 1 rok

e udzielenie licencji - Licencje Advance Remote Access na 1 rok

e ustuge wsparcia technicznego — Barracuda NG Firewall F400 NG Energize
Updates [EU] na 1 rok

e usluge gwarancyjng — Barracuda NG Firewall F400 NG Instant Replacement [IR]
na 1 rok

II. dla 2 os6b szkolenie (w postaci vouchera do wykorzystania w terminie dogodnym dla
Zamawiajacego w formie zdalnej) dot. zagadnienia techniki hackingu
cyberprzestgpczosci poziom 2 — ataki na systemy i sieci organizowane przez
Autoryzowane Centrum Szkoleniowe producenta rozwigzania. Szkolenie powinno
obejmowaé tematy (co najmniej):

WHOIS 1 wyliczanie DNS

Wehikul czasu stron internetowych

Budowa wlasnych pakietéw od podstaw

Zaawansowane skanowanie jednostek w warstwie 2,314 z
wykorzystaniem szerokiej gamy dostepnych narzedzi



Identyfikowanie ustug sieciowych oraz baneréw aplikacji
Identyfikacja systemow oraz zapdr sieciowych

Skanowanie TCP / UDP / zombie

Ataki na systemy operacyjne Windows, Linux, MacOS

Atakowanie poprzez bledy w oprogramowaniu JAVA, Winamp, Flash
DLL

Szybka identyfikacja mozliwych atakow - Windows Exploit Suggester
Szybka identyfikacja mozliwych atakow — Linux Exploit Suggester
Automatyzacja atakow

Ataki stownikowe

Tworzenie stownikow indywidualnych

Pomijanie hasel w systemach operacyjnych

Hakowanie kioskow internetowych

Ataki socjotechniczne

Hakowanie systemow operacyjnych z wykorzystaniem skryptow
PowerShell

e © @@ @ o ©o o o o

. Prosze podac ryczaltowa ceng netto i brutto w zlotych, osobno dla:
a) dla licencji, o ktérych mowa w punkcie I
b) dla szkolenia dla 2 0sdb, o ktorym mowa w punkcie II
Wraz z oferta Oferent ztozy wypetniony formularz oferty — zalacznik nr 1.
Wraz z oferta Oferent ztozy aktualny pelny odpis z KRS badz z CEiDG.
Termin realizacji: Zamawiajacy oczekuje realizacji zadania w czgsci 1 w terminie zapewniajgcym
ciaglo$¢ dziatania licencji jednak nie pézniej niz do 17.11.2020 r.
Kryterium wyboru ofert: Dla por6wnania ofert zostang zastosowane kryteria:
a) Kryterium 1: Cena — 100%
Za korzystniejszg oferte zostanie uznana oferta, ktéra otrzyma najwigksza liczbg punktéw
stanowigcych sume punktéw za kryterium a)
Kazda oferta moze uzyskaé za dane kryterium okreslong liczbg punktéw przy zastosowaniu
WZOIrow.

a) Kryterium 1:

najnizsza oferowana cena
sposréd zlozonych ofert
cena oferty = x znaczenie kryterium tj. 100 %
cena oferty badanej

Miejsce sktadania ofert: Ofert¢ prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, osobiécie lub na adres e-mail (np. w formacie PDF):
zp_bpi@um.torun.pl

Warunki ptatnosci: przelew, 21 dni od dnia dostarczenia faktury.

Termin skladania ofert:  do 06.10.2020r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

Wykonawca, ktéry prowadzi jednoosobowa dziatalnosé¢ gospodarcza zobowigzany jest
dolaczy¢ do oferty oswiadczenie czy w swojej jednoosobowej dziatalnosci:

e zatrudnia / nie zatrudnia pracownikow
e zawiera / nie zawiera umowy ze zleceniobiorcami



10.

11.

12.

13;

Wymagania i warunki Zamawiajacego:
a) Zamawiajacy nie dopuszcza sktadania ofert wariantowych, chyba, ze zostalo wskazane

inaczej.

b) Zamawiajacy nie dopuszcza sktadania ofert czgsciowych, chyba, ze zostalo wskazane inaczej.

c) W celu zapewnienia pordwnywalno$ci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujagcymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowe;.

e) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajgcemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

g) Ze wzgledu na zalozenia budzetowe 1 ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

h) Oferent moze ztozy¢ wylacznie jedng oferte.

i) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub ja wycofaé, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagajg zachowania formy pisemne;.

j) Oferty zlozone po terminie nie zostang rozpatrzone.

k) Oferenci uczestniczg w postgpowaniu ofertowym na wtasne ryzyko i koszt, nie przystuguja
im Zadne roszczenia z tytulu odstapienia przez Zamawiajacego od postepowania ofertowego.

1) Oferenci bioracy udzial w postepowaniu zostang poinformowani o wynikach postgpowania
pisemnie (droga elektroniczng).

m) Zamawiajacy zastrzega sobie mozliwos¢ wyboru kolejnej wsrdd najkorzystniejszych ofert,
jezeli oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli sie od zawarcia
umowy w przedmiocie realizacji niniejszego zamowienia.

n) Oferenci moga zwrocic sie do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektronicznag na adres e-mail: zp_bpi(um.torun.pl

0) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak rowniez nie jest

ogloszeniem w rozumieniu ustawy Prawo zamoéwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zamowienia publicznego w rozumieniu

przepiséw Prawa zamoéwien publicznych oraz nie ksztattuje zobowigzania Zamawiajacego do

przyjecia ktorejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamowienia
bez wyboru ktérejkolwiek ze zlozonych ofert.

Zamawiajacy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacji

warunkow zamoOwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zaméwienia bez

podania przyczyny.

DYREKTOR

Biura Projekigw mZmycznych
> = -—

Mariusz Szefera




Zalacznik 1

PRZEDMIOT ZAMOWIENIA

Zakup licencji dla Barracuda F400 wraz ze wsparciem technicznym 1
szkoleniem

----------------------------------------------------------------

Numer telefonu / fax
Internet http: //
e-mail

ZAMAWIAJACY Gmina Miasta Torun
- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1A.
CENA OFERTY NETTO / BRUTTO *
(z obowigzujacym podatkiem VAT)

Cyfrowo netto: ....coviiiiieiic
i ji1 cia, o ktd
dla hcenf’J 11 wsparcia, torych mowa CVITOWO BITEIO; L0 i vernee v et ie e e n e aneae s
w punkcie I
Stownie brutio:
Kryterium 1B.
CENA OFERTY NETTO / BRUTTO *
(7 obowigzujacym podatkiem VAT) CYIOWO DEtIO] ot e e
dla szkolenia dla 2 0s6b, o kt(’)rym Cyfrowo DIItO: ...
mowa w punkcie II .
Stownie brutto:
Osoba uprawniona do podpisania umowy
iOsoba uprawniona do podpisania protoketu
odbioru
Adres e-mail sluzacy do zglaszania
reklamacji
Data
Podpis
* Jezeli Wykonawca poinformuje zamawiajacego, ze wybor oferty bedzie prowadzi¢ do

powstania u zamawiajacego obowiazku podatkowego i wskaze nazwe (rodzaj) towaru ub uslugi,
ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, wskazuje ich warto$é bez

kwoty podatku.



